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Vision del analista

La plataforma de juegos en linea Neopets.com sufria un incidente de seguridad en mayo de 2016 al ponerse a la venta
una supuesta base de datos de la plataforma en las que se vieron afectados mas de 68 millones de usuarios. Esta fuga
de informacion acabd siendo expuesta plblicamente en agosto a través de foros dedicados al intercambio de
credenciales robadas. Tras un anélisis por parte de la compania afectada, que fue vendida en 2014, se determiné que
los datos corresponden a una fuga de informacion ocurrida en 2013 y que no fue notificada a los usuarios afectados.

La informacion filtrada es de caracter personal, viéndose expuesto el usuario y la contrasefia de acceso a la plataforma,
asi como correos electronicos, fechas de nacimiento, género y direcciones IP. Debido a la tematica de la web afectada,
se podrian haber visto expuestos los datos de millones de personas menores de edad, lo que incrementa el riesgo de
que los usuarios afectados sean vulnerables a campanas de phishing, estafas u otros ataques que tengan como objetivo

poblacion infantil.

Ficha técnica

Objetivo del ataque
Sector

Fecha del ataque
Motivacion

Autoria

Activos afectados

Naturaleza de la
informacion filtrada

Volumen de
informacion

Disponibilidad en
linea
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Neopets

Plataforma de juegos en linea
2013

Cibercrimen

(Sin determinar)

Bases de datos

Alias

Email

Contrasena

Fecha de nacimiento

Direccion IP

68 311 249 credenciales

Si (26 de septiembre de 2016)
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Detalles de la filtracion

Presuntos responsables

La pagina web de Neopets sufria un incidente de
seguridad en mayo de 2016, al ponerse a la venta en
TheRealDeal las supuestas credenciales de mas de
setenta millones de usuarios de la plataforma. Este
hecho fue confirmado por la pagina web Motherboard
[1], quien tuvo acceso a una muestra de 100000
usuarios que luego facilitd a la propia compania. Tras
un analisis de los datos, la investigacion llevada a cabo
por Neopets concluyd que la informacion filtrada era
anterior a 2014, fecha en la que fue vendida la
plataforma a la empresa JumpStart.

En la pagina reddit.com se publicd una copia del email
que la compania mando a los usuarios a principios de
mayo, tras la venta de sus credenciales [2]. También se
ha encontrado un comunicado oficial en su pagina de
Facebook en la que notifican que la fuga de informacion
tuvo lugar en 2012 y en el que califican el incidente de
«incidente aislado» [3].

Tras varios meses en los que la fuga de informacion
estuvo siendo vendida de manera privada o en
plataformas destinadas a la compraventa de
credenciales, fue publicada a mediados de agosto en Ia
pagina web leakforums.net . Segln afirma el autor
de la publicacién, el motivo por el que realizd Ia
divulgacion fue la incautacion de la pagina web
sadbOi.com , también relacionada con la web
especializada en la filtracion de bases de datos y ya
clausurada  fbi.ninja . Las  ciberidentidades
relacionadas con los sitio web previamente clausurados
podrian estar operando actualmente a través de la web
nigger.stream

Naturaleza de la informacion

La base de datos de la plataforma afectada esta siendo
distribuida en un enlace .torrent  con el nombre de
neopets_2013 68M.7z y un tamano de 1,34GB.
Una vez descomprimido se muestran hasta un total de
275 ficheros de texto con tamanos que van desde los
15MB hasta los 18 MB y que contienen 250001
credenciales cada uno. Esta distribucion inusual indica
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que la informacién ha sido procesada antes de ser
divulgada.

El primero de los campos expuestos se corresponde al
alias usado en la plataforma de acceso, estando
afectados hasta un total de 68 500 800 registros.

El siguiente parametro parece ser la contrasena
utilizada en el registro de la plataforma. En esta fuga de
informacion no se han encontrado evidencias de que se
estuvieran usando medidas de seguridad adicional,
como pudiera ser un algoritmo de hashing para el
almacenamiento de las credenciales. El nimero total
de registros afectados asciende a 68 311 249, de los
cuales, mas de 27 millones son diferentes. Enla Tabla |
se muestran las diez contrasefas mas repetidas en la
fuga de informacién. Por otro lado, se observa que a
fecha de redaccion de este informe la politica de
creacion de contrasenas ha sido modificada, ya que
actualmente no es posible utilizar contrasenas tan
débiles para el registro del servicio como las expuestas
en la tabla inferior.

Contrasena Repeticiones
123456789 47 576
password12 24 089
0 22 473
neopetsi2 21 621
0123456789 18 553
pokemon12 17 780
gwerty12 16 617
password123 12 859
lovel23 11 737
1gaz2wsx 11 464

Tabla I. Tabla con las diez contrasefas mas utilizadas.

El tercero de los campos se corresponde con la cuenta
de correo electrénico asociada. En este apartado
aparecen mas de 35 millones de direcciones de email,
pero tras eliminar las creadas incorrectamente o

Pagina3deb



CYBERSECURITY SHOT_

Fuga de informacion de Neopets

duplicados, el total de cuentas afectadas ascenderia a
27 128 559 registros. Aunque la plataforma afectada Mayoresde edad = Menores de edad
esta orientada a un uso infantil, destaca la cantidad

significativa de correos electronico gubernamentales 6000000
encontrados que utilizan dominios us.army.mil 5000000
nasa.gov ofn.mde.es entre otros. ~000000
3000000
Como se puede observar en la Figura 1 donde se 2000000
muestran los diez dominios de correo mas afectados. 1000000
Aparece una distribucion de dominios muy similar a la 0
encontrada en otras fugas de informacion que datan S S <= A< A ]
2222222 2R KRR

del mismo periodo, apoyando la teoria de que la fecha

delincidente se produjo en el ano 2013.
Figura 2. Nimero de usuarios afectados por afo de nacimiento.

Si tenemos en cuenta que el ano 2013 fue cuando se

m hotmail.com _ 9.415.499 produjo el incidente, se puede afirmar que los datos

m yahoo.com _ 5 794, 664 correspondientes a partir de 1995 son relativos a
personas menores de edad. Esta hipotesis reflejaria que

= aokcom Bl o220 durante afos han sido vulnerados los datos personales

m gmail.com - 1.676.593 de més de 30 millones de menores.

= hotmallco.uk I 4817.764 El quinto campo se muestra el codigo alfanumérico del

W msn.com I 480.849 pais utilizado para darse de alta en el registro, debido a

que no era necesario verificar este campo se han

W ajm.com 425.809 . . ) .
I encontrado registros pertenecientes a casi la totalidad

comcast.net 322,092 de los paises existentes. En la Tabla Il se muestran los
yahoo.comtw | 240.826 diez paises mas afectados por la filtracion.
m yahoo.com.hk
yahoo.comtk | 239.925 T Repeticiones
OTHER 6.132.298
Estados Unidos 30 372 937
Figura 1. Lista de dominios de correo més afectados en la fuga Canada 4 889 611
de informacién de Neopets.
Brasil 4 738 050

El siguiente campo parece contener la fecha de
nacimiento, donde aparece informacién de al menos Reino unido 3 448 088
68 425 449 usuarios. En la Figura 2 se observa el

ndmero de personas registradas atendiendo a su fecha Australia 2 393 885
de nacimiento. México 1 544 597
Holanda 1 384 566

Singapur 921 822

Chile 905 071

Alemania 828 926

Tabla II. Lista de los diez paises mas afectados por nimero de
usuarios.
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El sexto campo corresponde con el género del usuario,
que viene definido 68 311 249 registros. En Ia Figura 3
se observa la distribucién de personas afectadas
atendiendo a su género, siendo significativamente
superior el nimero de usuarias.

HOMBRE

m MUJER

Figura 3. Distribucién de usuarios afectados clasificados por
razén de su género.

El séptimo de los campos se corresponde con la
direccion IP usada en el registro de la plataforma. En
este apartado aparecen hasta un total de 35 millones
de registros, de los cuales 15935 091 se corresponden
con direcciones IP Gnicas.

El Gltimo de los campos se corresponde con el nombre
completo del usuario, este campo no era obligatorio en
el registro por lo que un gran nimero de los nombres
expuestos podrian no ser reales.

Posibles usos Yy recomendaciones

generales

Debido a la naturaleza de Ia plataforma afectada y tras
el analisis de los datos divulgados, se podria determinar
que se han podido ver afectados millones de usuarios
menores de edad muchos de los cuales serian mujeres.
Estos usuarios podrian ser geolocalizados mediante las
direcciones IP o los servicios de tracking o ser victimas
de ataques de spear phishing con los que lograr acceso,
ademas de a las credenciales y a la informacion
personal ya expuesta en la plataforma, a otros sitios
web usados por los usuarios.

El hecho de que un nimero tan importante pudieran
ser menores de edad supone un riesgo significativo de
que estos se conviertan en objetivo de ataques
especificos contra menores de edad que aprovechen la
informacion personal expuesta y que utilicen posibles
ataques de ingenieria social mas sofisticados
vinculados a practicas de «sextorsion». En el caso de
confirmar la presencia de cuentas de este tipo, es
recomendable que los responsables de los menores
procedan a la realizacion de un seguimiento de las
cuentas expuestas y de los mensajes recibidos, asi
como emprender campanas de concienciacion entre
los menores para minimizar los riesgos derivados de
esta exposicion.

[1] «Another Day, Another Hack: Tens of Millions of Neopets Accounts», Motherboard. [En linea]. Disponible en:
http://motherboard.vice.com/read/neopets-hack-another-day-another-hack-tens-of-millions-of-neopets-accounts. [Accedido: 22-

sep-2016].

[2] « just ot this Email b TNT
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. /r/neopets», reddit. [En linea]. Disponible en:
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