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Vision del analista

La pagina web Delta-Stresser.xyz se vio afectada por una fuga de informacion el 14 de agosto de 2016, en la que se
vieron expuestos datos de caracter personal que incluyen el alias usado en el registro, las contrasenas de acceso y el
correo electronico asociado de mas de diez mil usuarios. Segin el canal oficial de YouTube [1] se trata de una plataforma
dedicada al alquiler de servidores para la realizacion de ataques DDoS (Distributed Denial of Service) ademas de otros
servicios que ofertan de manera gratuita. La fuga de informacion fue divulgada por un moderador del foro
hackandmodz.net bajo el alias de Smoky donde se atribuye la autoria en colaboracién con Les2Dieux . Este alias,
también fue encontrado en una cuenta de pastebin.com donde estaban alojadas las credenciales filtradas. Por el
contrario, otras ciberidentidades han llegado a afirmar en el foro hackforums.net que los datos fueron expuestos por un
antiguo colaborador.

Ficha técnica

Objetivo del ataque Delta-Stresser.xyz

Sector Plataforma DDoS
Fechadela
i 14/08/2016 DELTA-STRESSER.XYZ
Best Booter/Stresser the World !
Motivacion Cibercrimen
Autoria Smoky, Les2Dieux (sin confirmar)
Activos afectados Base de datos
Nombre de usuario o
Naturaleza de Ia Correo electronico

informacion filtrada  ontrasefia (hash MD5)

Datos de suscripcién (sin confirmar)

.Volumen.c’le 10 367 credenciales
informacion
Disponibilidad en

nea SI (26 de agosto de 2016)
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Detalles de la filtracion

Origen de las credenciales

La pagina web Delta-Stresser.xyz ofrece servicios de
alquiler de servidores para la realizacion de ataques
DDoS. Actualmente cuentan con una infraestructura
de diez servidores y unas capacidades de trafico que
van desde los 30 Gbps hasta los 100 Gbps. Ademas,
ofrecen servicios gratuitos de seguimiento de
direcciones IP mediante acortadores URL, asi como de
consulta de usuarios de Skype asociados a un email o
direccion IP.

La fuga de informacion estaba alojada en una cuenta
bajo el alias Les2Dieux en la plataforma
Pastebin.com, repartida en tres ficheros de texto
subidos el 14 de agosto de 2016.

Naturaleza de la informacién

El primero de los campos que aparece expuesto es un
identificador numérico incremental. Siendo la Gltima
entrada correspondiente al registro nimero 10 376.
Por el contrario, si atendemos al nimero de lineas que
aparecen en cada uno de los ficheros filtrados, como
muestra la Tabla I, se han contabilizado un total de
10 367 credenciales, lo que apunta a la omision de
nueve registros de la fuente original antes de ser
divulgada.

Numero de
Nombre de los ficheros credenciales
expuestas
db_hacked_account_delta-stresser.xyz_partie_1.txt 4998
db_hacked_account_delta-stresser.xyz_partie_2.txt 2495
db_hacked_account_delta-stresser.xyz_partie_3.txt 2874

Tabla I. Titulo y longitud de los ficheros filtrados.

El segundo campo muestra los nombres de los usuarios
registrados en la pagina web. En este apartado
aparecen un total de 10 367 alias (nicos.

El siguiente campo contiene la contrasena de acceso a
la plataforma, la cual esta almacenada usando un
algoritmo de hashing MD5. Como se observa en la
Tabla ll, donde se muestran los 10 hashes mas
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utilizados en la plataforma, la complejidad utilizada
para la creacion de estas contrasenas es relativamente
baja. Asu vez, destaca la alta cantidad de hashes (inicos
que han sido encontrados, los cuales representan casi
el 80% de las muestras analizadas.

Repeticiones Hash Contrasena
52 el0adc3949ba59abbe56e057f20f883e 123456

48 25f9e794323b453885f5181f1b624d0b 123456789
45 ab4f63f9ac65152575886860dde480al azerty

40 882baf28143fb700b388a87ef561a6e5 azertyl23
32 7682fe272099ea26efe39c890b33675b azertyuiop
20 4297f44b13955235245b2497399d7a93 123123

15 8f036369a5¢cd26454949e594fh9e0a2d lol123

11 8add876b038772b472¢19dd86ff1b59f laurine12
10 094447aa00fe0c7aflab6e138776c544 azertyuiopl23
10 202cb962ac59075b964b07152d234b70 123

Tabla Il. Tabla con los diez hashes méas repetidos en la fuga de
informacion de Delta-Stresser.xyz.

Tras un analisis de los diez hashes mas utilizados
mediante un diccionario de claves, se observa que el
40% de las contrasenas comienzan con el patrén
«azerty ». Esto implica que podrian estar usando una
distribucion de teclado usada mayoritariamente en
algunos paises franc6fonos como Francia y Bélgica o
bien usando un teclado arabe combinado.

En el cuarto campo aparecen las direcciones de correo
utilizadas para el registro del servicio, llegando a
identificar un total de 9682 cuentas de correo
electronico diferentes. Entre las cuentas afectadas se
han encontrado algunas extensiones gubernamentales
como «fbi.gov» 0 «nasa.gov, pero dado que no era
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necesario realizar una verificacion de las cuentas de
correo electronico para acceder a la plataforma DDoS,
no es posible corroborar su legitimidad. Ademas, se han
encontrado cuentas pertenecientes a multitud de
servidores de correo donde prima el cifrado de datos, el
anonimato y la seguridad del usuario como riseup,
tutanota, protonmail, mail2tor, ghostmail, etc.

Entre la lista de los diez dominios de correo mas
afectados en la fuga de informacion que se observa en
la Figura 1, aparece una cantidad muy significativa de
extensiones de origen francés .fr , asicomo el dominio
«laposte.net» utilizado por el servicio postal de Francia.

K=
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B s

W gmail.com
W hotmail.fr

W hotmail.com

W outlook.fr . 521
W live fr I 287
W outlook.com I 213
m yahoo.fr I 164
® yahoo.com I 154

yopmail.com 146
W laposte.net I 125

OTHERS 1425

0 2000 4000 6000

Figura 1. Lista de los 10 dominios mas afectados.

Los siguientes campos expuestos en la filtracion
Unicamente contienen caracteres numeéricos y parecen
ser estadisticas de uso de la plataforma DDoS. El
primero de los campos numéricos muestra «0» en
todas las filas a excepcion de los registros 9865 y 1063
que contienen los valores «1» y «2» respectivamente.

El segundo campo numérico contiene digitos que van
entre el «O» y el «17» con la particularidad de que no
aparece ning(in registro asociado al nimero «11». Tras
analizar la pasarela de pagos habilitada en I3
plataforma DDoS, se pudo establecer que el pago de los
servicios va asociado a un identificador numérico, cuya
estructura es idéntica a la presentada en la filtracion.
Esta hipotesis vincularia a cada usuario expuesto en Ia
fuga de informacion con los servicios contratados en la
plataforma. Si tenemos en cuenta el precio de los
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productos ofertados en la pagina web y el nmero de
registros asociados, que asciende a 826 usuarios, se
podria determinar que las cantidades recibidas
ascenderian a 13 087€, asociadas seg(n la pasarela de
cobro de PayPal a diferentes cuentas de Gmail.

Aunque no se ha podido confirmar su uso, el tercer
campo numeérico parece ser una marca de tiempo en
formato Unix. De los 752 resultados que aparecen, el
mayor de los nimeros es el (nico repetido hasta en 44
ocasiones. Lafechamasreciente se corresponderia con
el 16 de junio de 2016 mientras que la Gltima hace
referencia al 19 de junio de 2038. Esto podria ser el
tiempo de validez de los servicios, ya que en la
plataforma se pueden adquirir los servidores de manera
mensual o vitalicia.

Los dos Ultimos campos numéricos tienen en la
totalidad de sus filas el valor «O» a excepcion del
registro 5305 que contiene la linea de cédigo mostrada
en la imagen inferior, la cual no ha sido posible
relacionar con los datos encontrados en la fuga de
informacion.

{"login":"0","buy":"0",
"profileedit":"0","profileadminedit:"0",
"supportnew":"0","suportnewmsg":"0",

"suportclose™:"0"}

Presuntos responsables

La informacion recabada acerca de los responsables es
contradictoria y no se ha podido determinar la
procedencia de la fuente original. En el foro
hackforums.net se notificaba el 17 de julio que la fuga
de informacion se habia producido por parte de un
antiguo colaborador de uno de los propietarios de Ia
plataforma DDoS, pero debido a que la filtracion ya
habia sido eliminada no se pudo verificar si los datos
expuestos en julio eran idénticos a los hallados en
agosto. En el foro hackandmodz.net, un moderador de
alias Smokyfiltraba el 14 de agosto la base de datos en
supuesta colaboraciéon con otro actor al que hacia
referencia con el alias Les2Dieux . La direccién URL de
la plataforma hostr.co, donde estuvo alojada la
filtracion, fue identificada como maliciosa mediante la
herramienta de analisis virustotal.com.
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Posibles usos Yy recomendaciones
generales

Dada la naturaleza de la plataforma afectada, se puede
descartar la identificacion de cuentas corporativas en la
filtracion. Dado el ancho de banda ofertado para la
ejecucion de los ataques, su utilizacion contra la
infraestructura tecnolégica de una organizacion podria
ser suficiente como para ralentizar el trafico en la

misma lo que ya supone de por si un incremento del
riesgo al que se ve expuesta. En este sentido, la
presencia de correos electronicos potencialmente
vinculados a la contratacion de servicios de denegacion
de servicio también tiene su valor en el marco de la
investigacion de otros incidentes de seguridad en los
que estas cuentas hubieran podido verse implicadas,
aunque a fecha de redaccion de este informe no se
haya confirmado la relacién de cuentas concretas con
otras acciones.

[1] «Delta-Booter.Xyz - YouTube». [En linea]. Disponible en: https://www.youtube.com/channel/UCWXBj4DUrm_60En2Pbrsvng.

[Accedido: 26-ago-2016]..
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Acerca de ElevenPaths

En ElevenPaths creemos en la idea de desafiar el estado actual de la seﬁuridad, caracteristica que debe estar siempre
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