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Resumen ejecutivo 

Durante el primer cuatrimestre de 2016 se ha observado una confirmación de las 

tendencias que indicaban el auge de las grandes filtraciones de información en 2015 

con un incremento sistemático del volumen de credenciales expuestas durante estos 

cuatro primeros meses. Atendiendo a las fuentes de información consultadas y a las 

diversas filtraciones hechas públicas,  el volumen de registros de usuarios 

potencialmente expuestos habría superado los 330 millones hasta el 30 de abril de 2016.  

En general, no se puede afirmar que estos ataques vengan motivados con fines 

hacktivistas  de forma mayoritaria sino que se han iden tificado con otras prácticas 

cibercriminales orientadas a la monetización de filtraciones poniéndolas a la venta o 

como consecuencia de la extorsión. En este sentido, el volumen de incidentes 

atribuibles a prácticas de ciberguerra es limitado en el ámbito de las filtraciones 

masivas conocidas. 

Por sectores, las brechas de seguridad han afectado a organizaciones que operan en 

distintos ámbitos con especial foco en el ámbito de las instituciones relacionadas con 

la salud y la educación. De forma excepcional, también han incluido un importante 

volumen de registros (cercano a los 200 millones) de carácter electoral que incluía 

información detallada de ciudadanos filipinos, mexicanos y turcos.  

Las fugas de información filtradas durante el primer cuatrimestre tamb ién incluyen, 

como ya ocurriera en 2015, información procedente de páginas de perfil alto con las ya 

mencionadas plataformas gubernamentales o incluso negocios enteramente digitales 

como mate1.com que además protegen información personal sensible. En el ca so de 

algunas plataformas como los sitios de citas, las posibilidades que ofrece su explotación 

de cara a la comisión de prácticas extorsión las convierte también en elementos de 

riesgo, sin que sea necesariamente un problema aislado de estas plataformas a l poderse 

extrapolar este problema a otras plataformas sectoriales, de temáticas relacionadas 

con los entornos corporativos o vinculados a grupos religiosos o políticos.  



 

 

 

 3 de 33 

02/06/2016  

www.elevenpaths.com  

Ċndice de contenido 

RESUMEN EJECUTIVO ................................ ................................ .....................  2 

ÍNDICE DE CONTENIDO ................................ ................................ ....................  3 

1 INTRODUCCIÓN ................................ ................................ .........................  4 

1.1  ALCANCE ................................ ................................ ................................  4 

1.2  OBJETIVOS ................................ ................................ ..............................  4 

1.3  METODOLOGÍA ................................ ................................ ..........................  5 

2 APROXIMACIÓN GENERAL Y CONTEXTO ................................ ...........................  7 

3 TIPOS DE PLATAFORMAS AFECTADAS ................................ ..............................  9 

3.1  POR NÚMERO DE INCIDENTES ................................ ................................ ............  9 

3.2  POR VOLUMEN DE CREDENCIALES................................ ................................ ......  12 

4 NATURALEZA DE LA INFORMACIÓN FILTRADA ................................ ..................  14 

4.1  EXPOSICIÓN DE CONTRASEÑAS ................................ ................................ ........  14 

LAS CONTRASEÑAS EN CLARO COMO INDICADORES ................................ ..............................  16 

4.2  OTROS CAMPOS FILTRADOS ................................ ................................ ...........  17 

5 RECOMENDACIONES ................................ ................................ .................  18 

BIBLIOGRAFÍA ................................ ................................ .............................  20 

ANEXOS ................................ ................................ ................................ ....  22 

ANEXO A. ANEXO METODOLÓGICO ................................ ................................ ..........  22 

EVALUACIÓN DEL RIESGO ................................ ................................ ......................  22 

SECTORES DE ACTIVIDAD DE LAS VÍCTIMAS ................................ ................................ .....  23 

ANEXO B. RELACIÓN DE FUGAS DE INFORMACIÓN ................................ ...........................  24 

 



 

 

 

 4 de 33 

02/06/2016  

www.elevenpaths.com  

1 Introducci·n 

El año 2015 dio pie a un gran volumen de filtraciones  a raíz de importantes brechas de 

seguridad en plataformas de diversos tipos que han derivado en una gran repercusión 

en los medios de comunicación [1] . Más allá de las acciones de índole hacktivista , la 

diferente naturaleza de las plataformas afectadas , así como la gran diversidad de países 

y de sectores que se vieron afectados por este tipo de filtraciones masivas a raíz de 

ataques contra sus activos tecnológicos, han puesto sobre la mesa la extensión de un 

fenómeno global.  

Las características de algunas organizaciones cuyas necesidades estructurales 

dependen casi completamente de su disponibilidad online , expone puntos de acceso 

atractivo s para la obtención de rédito , tanto económico como reputacional. Más allá 

de la naturaleza corporativa de algunas infraestructuras cuyos activos pueden ser 

explotados para prácticas de extorsión  o robo de información  [2] , la temática más 

comprometida de otros muchos sitios los ha convertido también en objetivos atractivos 

para otros actores con intereses más centrados en la explotación del morbo  o la 

difamación.  

Con fines económicos, pero también apoyados en motivaci ones estrictamente 

hacktivistas  o propagandísticas, estas filtraciones han provocado la exposición de un 

gran volumen de información  también durante 2016. En este informe se recoge el 

estado de la cuestión en base a la información recabada por parte del eq uipo de 

analistas durante los primeros meses del año.  

1.1  Alcance 

El alcance de este documento es la recopilación de las fugas de información que han 

tenido lugar a lo largo de los cuatro primeros meses de 2016  desde el 1 de enero hasta 

el 30 de abril de 2016 . Las fugas de información mencionadas en este documento 

proceden exclusivamente de fuentes abiertas, tanto por haber sido publicadas en 

medios abiertos como por haber sido referenciadas en distintos medios especializados. 

Bajo ninguna circunstancia se ha procedido a la financiación de estas filtraciones en 

ninguna de sus formas.  

1.2  Objetivos  

El objetivo de este documento es poner en contexto los riesgos de las amenazas de 

seguridad derivadas de las grandes filtraciones de credenciales que pudieran afectar a 

https://www.elevenpaths.com/es/nuevo-informe-sobre-las-principales-brechas-de-seguridad-2015-el-ano-de-las-fugas-de-informacion/
https://www.elevenpaths.com/es/nuevo-informe-la-ciberextorsion-una-industria-en-crecimiento/
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usuarios individuales y corporativos para identificar  las tendencias que han motivado 

su aparición y realizar el seguimiento de las implicaciones que estas, y otras similares, 

vayan a tener a lo largo de los primeros cuatro meses de 2016. 

1.3  Metodología  

A efectos de este informe los incidentes se categorizarán en distintas categorías en 

función de la motivación de los atacantes. Estas caractegorías son las siguientes:  

¶ Cybercrime  (o cibercrimen). Motivaciones cibercriminales en general. Suelen 

venir reflejadas p or incidentes en los que el autor o autores tiene n una 

motivación económica o lucrativa al intentar beneficiarse de la filtración con su 

venta, utilizándola como escaparate de otras capacidades o como resultado de 

una ciberextosión consumada o no. 

¶ Cyberwar  (o ciberguerra). Acto de guerra en el que presuntamente se ven 

implicados actores estatales. Estos incidencetes incluyen ataques contra 

infraestructuras militares en tiempo de paz, ataques contra infraestructuras 

militares o civiles de carácter crítico en  tiempo de guerra.  

¶ Hacktivism  (o hacktivismo ). Incidentes de seguridad contra activos tecnológicos 

en los que los autores manifiestan motivaciones activistas de cualquier tipo. Una 

lista no exhaustiva de las motivaciones incluye reivindicaciones de carácte r 

político, transparencia, lucha contra la corrupción, feminismo, lucha contra el 

racismo, alineamiento contra movimientos sociales o laborales, etc.  

¶ Others  (otros). Otros incidentes relacionados con la ciberseguridad, no 

directamente dependientes de activ idades hacktivistas o asociadas a ciberguerra 

o cibercrimen.  

Otro elemento característico de cada filtración es la tipología del atacante que la 

provoca. La diferente naturaleza de estos puede conllevar una explotación más efectiva 

de la información recupe rada en función de la sofisticación de las técnicas de ataque 

por un lado y de los intereses de los afectados  por otro . A estos efectos, se consideran 

las siguientes posibilidades: 

¶ State-sponsored. Acciones patrocinadas por estados u otros organismos 

inter nacionales afines. 

¶ Malicious insider . Acciones materializadas por individuos desde dentro de la 

organización o por personal que ya no pertenece a ella pero que lo hizo en el 

pasado. 

¶ Malicious outsider . Acciones llevadas a cabo por individuos externos ajeno s a la 

organización afectada.  
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¶ Stolen device. Incidentes relacionados con f ugas de información potenciales 

consecuencia de dispositivos sustraídos. 

¶ Lost device. Incidentes potenciales relacionados con información presente en 

dispositivos cuya pérdida ha sido notificada.  

Para establecer el país afectado 1 por cada filtración se ha tenido en cuenta el área de 

influencia de la empresa, considerándose la base de operaciones en aquellos casos en 

los que la plataforma tenga una presencia global o esta sea de caráct er regional  o la 

localización del activo tecnológico afectado en donde no sea posible concretar esta . En 

cualquier caso, en el  Anexo A. Anexo metodológico  se detallan otros aspectos 

metodológicos relevantes que se han considerado para la realización de este 

documento y los criterios de evaluación seguidos relativos al nivel de criticidad o a su 

tipología.  

                                         
1 Los países incluidos pertenecen al listado incluido en la norma ISO 3166-1 [3]  en la que se desarrollan 
los nombres oficiales de los países tal y como aparecen inscritos en la ONU en base al boletín de 
terminologías de Nombres de País de las Naciones Unidas y a los Códigos de País y de Región para uso 
estadístico de la División de Estadística de las Naciones Unidas. 



 

 

 

 7 de 33 

02/06/2016  

www.elevenpaths.com  

2 Aproximaci·n general y contexto 

Las 277 filtraciones de información personal identificadas en el primer cuatrime stre de 

2016, han dado lugar a más de 335 millones de registros asociados a usuarios tal y como 

se recoge en la Figura 1. Aunque ya se han identificado en este cuatrimestre más 

información  que en la totalidad del año 2015  [1, p. 3] , una parte muy importante de 

ellas fueron filtradas como parte de incidentes puntuales . Concretamente, en torno a l 

90% del total de registros de usuario recuperados fueron obtenidos a partir de apenas 

cinco incidentes ( el 0,15% del total ) en los que más credenciales se filtraron.  

 

Figura 1. Evolución del volumen de credenciales filtradas a lo largo del primer  cuatrimestre de 2016.  Fuente: 
elaboración propia.  

De cara a contar con elementos que permitan establecer una comparación entre el 

nivel de criticidad de las fugas de información que han tenido lugar en el primer 

cuatrimestre, la aplicación del criterio unificado de riesgo d el Anexo A. Anexo 

metodológico  revela al menos once filtraciones de carácter cr ítico con un nivel superior 

a 8, como se recoge en la Figura 2. Las más destacables hacen referencia  a grandes 

volcados de información electoral (MERNIS de Turquía [4] , COMELEC de Filipinas [5]  y 

el INE de México [6] ; todas ellas con riesgo 10) y las dos que hacen referencia a sitios 

para adultos (Mate1 [7]  y NaughtyAmerica [8]  con riesgo de 10 y 8,78 respectivamente).  

https://www.elevenpaths.com/es/nuevo-informe-sobre-las-principales-brechas-de-seguridad-2015-el-ano-de-las-fugas-de-informacion/
https://www.elevenpaths.com/es/nuevo-informe-sobre-las-principales-brechas-de-seguridad-2015-el-ano-de-las-fugas-de-informacion/
http://www.forbes.com/sites/thomasbrewster/2016/04/14/naughty-america-fappening-hacked-porn-sites/
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Figura 2. Nivel de riesgo de las fugas identificadas en el primer cuatrimestre de 2016. Fuente: elaboración 
propia.  

En cuanto a la motivación de los ataques cabe destacar que, aunque existen ataques 

lle vados a cabo con motivaciones hacktivistas , la mayor parte de los identificados (ver 

Figura 3) tienen un trasfondo cibercriminal, bien porque las credenciales expuestas se 

pusieran a la venta con el objetivo de ser monetizadas de forma inmediata o bien 

porque se filtraran  como consecuencia de una extorsión. 

 

Figura 3. Motivación de los ataques perpetrados en el primer cuatrimes tre de 2016. Fuente: elaboración 
propia.  
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3 Tipos de plataformas afectadas 

Esta sección se aproximará a la tipología de las plataformas afectadas desde dos 

enfoques: por número de incidentes individuales identificados por un lado y por 

volumen de credenciales y registros f iltrado s. 

3.1  Por número de incidentes  

Como se ha visto anteriormente,  países y sectores de diferente naturaleza han sufrido 

ataques contra sus activos tecnológicos en este primer cuatrimestre de 2016. Tal y 

como se muestra en la Figura 4, al menos el 70% de los ataques han concentrado 

motivaciones procedentes del cibercrimen. Este tipo de motivaciones tienen, 

principalmente, el objetivo de rentabilizar la información sustraída, en gran medida 

poniéndola a la venta en el mercado negro o a través de campañas de extorsión hacia 

los usuarios afectados. De esta manera, gran parte de los servicios afectados se 

encontraban ubicados en Estados Unidos y Reino Unido. 

En el caso de Estados Unidos, el principal sector afectado durante este cuatrimestre ha 

sido el conformado por las empresas vinculadas al sector sanitario . En este país, las 

empresas del sector están obligadas a reportar los incidentes que han tenido lugar de 

forma oficial incluso cuando se ven implicados dispositivos perdidos o sustraídos 2. 

Organizaciones como 21st Century Oncology, con 2,2 millones de registros [10]  y 

Centene Corporation  [11], [12] , con 950 000 registros, han sido las más llamativas.  

En menor medida, organizaciones norteamericanas relacionadas con el sector 

educativo (especialmente las relacionadas con universidades como la University of 

California Berkeley [13]  o la University of Central Florida  [14] ) y organismos oficiales 

vinculados a estamentos policiales tam bién se han visto afectadas, circunstancia que 

ha sido compartida también con otros países. Por su parte, el Reino Unido ha sido el 

segundo país más afectado en cuanto a número de incidentes, también bastante 

diversificados entre los diferentes sectores de  actividad.   

                                         
2 Por la conocida como Hitech Act, sección 13402(e)(4), las empresas del sector salud afincadas en los 
EEUU tienen la obligación de notificar al U.S. Department of Health & Human Services - Office for Civil 
Rights [9]  cuando tengan constancia de una posible filtración que pudiera afectar a más de 500 usuarios.  
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Figura 4. Incidentes consumados durante el primer cuatrimestre de 2016 agrupados por sector, país y 
motivación. Fuente: elaboración propia.  
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Figura 5. Origen de la filtración de los ataques en el primer cuatrimestre de 2016. Fuente: elaboración propia.  

El origen de las brechas de seguridad identificadas está vinculado en una parte muy 

significativa con actores externos como se muestra en l a Figura 5. Aunque la autorí a no 

ha sido reivindicada en todos los casos, sí que ha estado bastante diversificada , incluso 

cuando las acciones han sido vinculadas con movimientos hacktivistas . Aunque en la 

Tabla I se puede confirmar la existe ncia de algunos actores bastante implicados en este 

tipo de acciones como sn0n, pyopz o Shades, el grueso de las filtraciones parece  estar 

vinculado con actores con participaciones más ocasionales. 

Tabla I. Autoría reconocida de los incidentes del primer cuatrimestre de 2016.  Fuente: elaboración propia.  

Autor  Número de incidentes  
sn0n 9 
Pyopz 7 
Shades (aka 41st HaCkTivist)  6 
root AKA @ciadotgov  5 
Anonymous 3 
World Hacker Team  2 
TheFamily  2 
TeaMp0isoN AKA @TeaMp0sioN 2 
SonnySpooks 2 
Sc0rp!n Att@ck3r from Muslim Cyber Army  2 
RyanDa1338 2 
Penis AKA @DotGovs 2 
gift2death  2 
Fr0mShell  2 
ECHOison 2 
Cyber Anakin  2 
bRpsd 2 
Bravewanderer  2 
@0x1Taylor 2 
Otros actores (un incidente por autor) 29 
Incidentes sin autoría reclamada 191 
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3.2  Por volumen de credenciales  

Por sectores, tal y como se observa en la Figura 6 los sectores más afectados por estas 

fugas de información son las empresas de salud, de educación y de organismos 

gubernamentales. Solo estos tres sectores suman más de la mitad de los registros de 

usuarios filtrados en la primera parte de 2016. En cualquier caso, parece que los 

objetivos por parte de los ciberdelincuentes han cambiado. A lo largo de este año son 

relevantes los casos de brechas de seguridad que implican a bases de datos electorales 

y que han expuesto información de  ciudadanos mexicanos [6]  y filipinos  [15] , así como 

el sistema de gestión de la población turco que también incluye  información censal  [4] . 

 

Figura 6. Volumen de credenciales filtradas  por sector.  Fuente: elaboración propia.  

Asimismo, esta realidad pone de manifiesto  que el tipo de plataformas afectadas es 

cambiante. En este sentido, por ahora el volumen de plataformas y de credenciales 

comprometidas va en aumento pero no se observa una tendencia particularmente 

continuista respecto a los sectores afectados en las brechas identificadas en 2015 [1, 

p. 10]  dado que los más afectados en cuanto a volumen de credenciales han 

intercambiado sus posiciones. 

https://www.elevenpaths.com/es/nuevo-informe-sobre-las-principales-brechas-de-seguridad-2015-el-ano-de-las-fugas-de-informacion/
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Figura 7. Volumen de credenciales filtradas por país de la plataforma afectada.  Fuente: elaboración propia.  

Atendiendo a la localización de los servicios afectados, México ha sido el objetivo con 

más registros comprometidos durante 2016, como se puede ver en la Figura 7, motivado 

principalmente por la masiva fuga de información electoral que sufrió en primavera 

[6] . Sin embargo, el fenómeno de las fugas de información sigue a fectando con bastante 

frecuencia a Estados Unidos, siguiéndole otros países como Filipinas [5]  y Turquía [4] . 

El grado de afectación por cada país se ha visto muy condicionado por el impacto 

puntual de fugas concretas ya indicado anteriormente.  
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4 Naturaleza de la informaci·n filtrada 

Al igual que en el informe de 2015, l a información contenida en las bases de datos 

filtradas en los más de 2 77 ataques reportados es de diferente naturaleza  en función 

de la base de datos afectada. La sensibilidad de dicha información vendrá marcada por 

el perfil de los sitios y los datos filtrados en sí mismos .  

4.1  Exposición de contraseñas  

En la Figura 8, se recoge un resumen de los diferentes campos encontrados en los 

incidentes identificados. De entre la informaci ón expuesta confirmada, una parte 

significativa  se corresponde con elementos tradicionalmente asociados a activos 

tecnológicos como nombres de usuario, correos electrónicos, contraseñas en sus 

diversas formas o direcciones IP. Sin embargo, en los primeros meses de 2016 también 

se han identificado otros elementos  de carácter personal como nombres y apellidos, 

direcciones postales completas o números de teléfono, además de otra información 

personal identificativa que también podría ser de interés para perpet rar ataques más 

sofisticados. 

 

Figura 8. Número de ataques en los que se han filtrado cada uno de los campos analizados.  Fuente: elaboración 
propia.
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Figura 9. Grado de afectación de las contraseñas filtradas en los incidentes identificados en los ataques 
perpetrados durante los primeros cuatro meses de 2016.  Fuente: elaboración propia.

Sin embargo, pese a que las filtraciones de credenciales de contraseñas en t exto claro  

se han podido confirmar en una parte importante de los incidentes, en estos cuatro 

primeros meses del año se ha podido confirmar un cambio en cuanto a lo que 

representan las contraseñas en claro con respecto al total de las credenciales filtrada s. 

Mientras que en 2015, las contraseñas en claro apenas representaban el 6,5% del total  

(aunque aparecían en el 42,6% de los ataques) [1, Fig. 3] , en este cuatrimestre las 

contraseñas en claro han supuesto más de tres cuartas partes del total de credenciales 

filtradas que incluían contraseñas tal y como se muestra en la Figura 10.  

Esta disparidad de resultados viene motivada por dos incidentes anómalos  en los que 

se filtraron hasta 45 millones de credenciales de los 46 millones totales . El primero de 

ellos, uno de los más importantes del cuatrimestre, la vul neración del sitio de citas de 

Mate1.com en el que se vieron afectadas más de 27 millones de cuentas  [7] . El segundo 

de ellos, se corresponde con la identificación de más de 18 millones de credenciales en 

un servidor de Nicch Shinsei Corporation tal y como anunciaba el medio japonés The 

https://www.elevenpaths.com/es/nuevo-informe-sobre-las-principales-brechas-de-seguridad-2015-el-ano-de-las-fugas-de-informacion/
https://www.elevenpaths.com/es/nuevo-informe-sobre-las-principales-brechas-de-seguridad-2015-el-ano-de-las-fugas-de-informacion/
https://www.elevenpaths.com/es/nuevo-informe-sobre-las-principales-brechas-de-seguridad-2015-el-ano-de-las-fugas-de-informacion/
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Yomiuri Shimbun News [16]  y posteriormente recogido por otros medios especializados 

como Softpedia [17]  o Security Week [18] . En dichas noticias se recoge que los propios 

investigadores han podido comprobar cómo los atacantes disponían de herramientas 

para verificar la validez de las credenciales sustraídas.  

 

Figura 10. Comparación de contraseñas filtradas que incluyen contraseñas en clar o con respecto al número de 
credenciales que incluyen contraseñas hasheadas.  Fuente: elaboración propia.  

Las contraseñas en claro como indicadores 

Los análisis de las contraseñas filtradas en claro pueden ser utilizados como indicadores 

para desvelar contr aseñas o patrones de estas que podrían encontrarse en otras bases 

de datos en los que la información se encuentre hasheada. El hecho de contar con 

muestras relevantes reales es una buena aproximación de cara a la generación 

proactiva de hashes complejos potencialmente utilizados que, de otra manera, sería 

complicado generar utilizando fuerza bruta, ataques de diccionario u otras 

aproximaciones híbridas. 
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4.2  Otros campos filtrados  

Las filtraciones de este período han expuesto información de distinta naturaleza  si se 

atiende a las características de los campos expuestos. Entre los campos más repetidos 

se encuentran los correos electrónicos, los nombres completos, las contraseñas en sus 

diversas formas y los nombres de usuario. En menor medida, aparecen otros elementos 

cuyas características también son significativas de cara a la identificación de una 

persona real como las direcciones físicas o los números de teléfono y direcciones IP.  

Bajo el epígrafe de Other information  se ha incluido otra información identific ada más 

desagregada como información bancaria de diversos tipos, datos médicos en general y 

otra información sobre acciones financieras.  

 

Figura 11. Número de filtraciones analizadas en las que aparecen cada uno de los distintos c ampos.  

Uno de los aspectos más característicos de este período es precisamente la filtración 

de información de carácter personal. Por su naturaleza, la concreción de la información 

personal filtrada en algunas bases de datos como las direcciones físicas expuestas en 

el caso de las bases de datos electorales o los números de identificación de seguridad 

social o datos fiscales pueden ser utilizadas en ataques más sofisticados de suplantación 

de identidad. Este tipo de información sí que ha visto un repunte si gnificativo en esta 

primera parte del año haciéndose necesario llevar a cabo un seguimiento de su 

evolución en lo que resta de año para poder determinar si se trata de una tendencia.  
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5 Recomendaciones 

Pese a que algunas organizaciones presentan medidas de seguridad avanzadas para 

proteger sus propios activos tecnológicos, estas no siempre se trasladan de una forma 

apropiada hasta proveedores y empleados. En estos casos en los que el esfuerzo 

necesario para conseguir accesos no autorizados es superior, los atacantes pueden 

aprovechar enfoques orientados a la vulneración de otros activos que faciliten 

información para construir escenarios más avanzados aprovechando que las 

necesidades de desplazamiento y los problemas de conectividad de los trabajadores 

siguen constituyéndose como un elemento vulnerable.  

Por este motivo, l os activos tecnológicos de terceros son objetivos atractivos para los 

delincuentes ya que incluso los entornos corporativos mejor protegidos van a ver cómo 

sus usuarios interactúan con otras plataformas que no necesariamente han de cumplir 

con los estándares de seguridad deseados. En primer lugar, porque se ha demostrado 

que no todas las plataformas satisfacen estos estándares de seguridad al llegar a 

permitir el acceso a resúmenes criptográficos almacenados sin salt  o incluso 

contraseñas en claro por parte de los atacantes. En segundo lugar, porque, aunque  no 

se consiguiera información que arrojara indicios sobre los hábitos de autenticación de 

las víctimas, cualquier información de contexto que permita la elaboración de un 

perfilado más sofisticado de los usuarios puede ser utilizada con éxito en la 

materialización de ataques más avanzados [19] .  

En cualquier caso, este tipo de anuncios ponen sobre la mesa la figura del delincuente 

que ha logrado un acceso ilícito a una plataforma y que , o bien comercia con l a 

información filtrada , o bien la aprovecha para extorsionar a la víctima con su filtración. 

En este ecosistema, emerge también una figura más oportunista:  la de quien busca 

aprovechar un fenómeno puntual para lograr una difusión mayor de otras prácticas 

orientadas a la difusión de malware  dirigido o, directamente, a prácticas de estafa 

aprovechando el gancho de una presunta filtración como ya se identificara por parte 

del equipo de analistas de Eleven Paths con motivo de la presunta fuga de información 

sufrida por Verizon  [20, p. 2 y 3] .  

Como medidas de mitigación inmediatas ante este tipo de filtraciones se hace necesario 

verificar de forma fidedigna la existencia de cuentas de correo corporativas 

potencialmente afectadas que h acen uso de dichos servicios. Para ello, y a falta de la 

filtración completa, la primera referencia es recurrir a las fuentes oficiales para 

consultar la naturaleza de la información y así poder limitar con una mayor precisión 

el alcance de la fuga  e incluso depurar responsabilidades si procediera.  

https://www.elevenpaths.com/investigation-report-verizon-information-leak/
https://www.elevenpaths.com/investigation-report-verizon-information-leak/
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En caso de confirmarse, es necesaria la realización de una revisión de los servicios 

corporativos a los que dichas cuentas pudieran tener acceso y la restauración, si 

procede, de las credenciales de acceso. Paralelamente, se recomienda la revisión de 

las políticas de concienciación orientadas a evitar el registro de cuentas profesionales 

en servicios de terceros no vi nculados con el entorno laboral, así como impulsar y 

fomentar una cultura de seguridad corporativ a y personal que considere la inclusión de 

sistemas de autenticación en dos pasos como parte de la operativa diaria.  
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Anexos 

A continuación, se enumera otra información complementaria  al material facilitado en 

este informe que ayuda a determinar el alcance de la información recuperada así como 

los procedimientos seguidos para la evaluación de los incidente s. 

Anexo A. Anexo metodológico  

Este anexo recoge el detalle de otra información complementaria que no ha sido 

definida anteriormente en la sección de metodología con respecto al proceso de 

evaluación de cada una de las  

Evaluación del riesgo 

Cada una de las Ὧ filtraciones mencionadas ha sido evaluada de acuerdo a una fórmula 

para establecer un valor de riesgo objetivo para cada filtración  Ὥ. El valor 

Ὑ ὲȟέȟὨȟὸ  obtenido se encuentra en una escala de entre un mínimo de 0 y un 

máximo de 10 y tiene en cuenta el volumen de credenciales fugadas, la motivación de 

los presuntos atacantes, la disponibilidad de la fuga y la naturaleza de los registros 

filtrados. Los elementos de juicio para una filtración Ὥ: 

¶ El riesgo base Ὑὄὲ  como función del n úmero de credenciales ὲ relativa al 

logaritmo en base 10 del n úmero de credenciales filtradas: Ὑὄ ὲ ÌÏÇὲ 

¶ El riesgo en función del origen  έ de la filtración  Ὑὕέ , puntuando más alto 

aquellos actores con más capacidad para materializar acciones 

comprometedoras para la víctima de acuerdo . Ὑὕ έ  se evalúa como sigue: 

Ὑὕ έ  

ừ
Ử
Ừ

Ử
ứ
ρ ίὭ έ ὛὸὥὸὩίὴέὲίέὶὩὨ
πȟχυ ίὭ έ ὓὥὰὭὧὭέόί ὭὲίὭὨὩὶί
πȟυπίὭ έ ὓὥὰὭὧὭέόί έόὸίὭὨὩὶί
πȟςυ ίὭ έ ὛὸέὰὩὲ ὨὩὺὭὧὩ
π ίὭ έ ὒέίὸ ὨὩὺὭὧὩ
π ίὭȡ έ ὕὸὬὩὶ 

 

¶ El riesgo en función de la disponibilidad de la filtración  ὙὈὨ , estableciendo 

como de mayor gravedad aquellas filtraciones con un perímetro de difusión más 

amplio:  

ὙὈὨ  

ρȟππ ίὭ Ὠ ὃὺὥὭὰὥὦὰὩ
πȟυπ ίὭ Ὠ ὕὲ ίὥὰὩ
πȟππίὭ Ὠ ὔέὸ ὥὺὥὭὰὥὦὰὩ
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¶ El riesgo en función del tipo de información filtrada ὙὝὸȟὸȟȣὸ , atribuyendo 

un peso mayor a la información de mayor sensibilidad para la identificación de 

un usuario: 

ὙὝὸȟὸȟȣὸ  

ừ
Ử
Ử
Ử
Ử
Ừ

Ử
Ử
Ử
Ử
ứ
πȟρ ίὭ ὸ ὟίὩὶὲὥάὩί
πȟς ίὭ ὸ ὉάὥὭὰί
πȟς ίὭ ὸ ὌὥίὬὩὨ ὴὥίίύέὶὨί
πȟυ ίὭ ὸ ὅὰὩὥὶ ὸὩὼὸ ὴὥίίύέὶὨί
πȟρ ίὭ ὸ ὛὩήόὩὶὭὸώ ήόὩίὸὭέὲί
πȟς ίὭ ὸ ὔὥάὩί
πȟς ίὭ ὸ Ὅὖ ὃὨὨὶὩίὩί
πȟς ίὭ ὸ ὖὬέὲὩί
πȟς ίὭ ὸ ὖὬώίὭὧὥὰ ὥὨὨὶὩίίὩί
πȟπȟυ ίὭ ὸ ὊὭὲὥὲὧὭὥὰ Ὠὥὸὥ
πȟπȟυ ίὭ ὸ ὕὸὬὩὶ ὴὩὶίέὲὥὰ ὭὲὪέὶάὥὸὭέὲ

 

En los casos en los que no se cuenta con toda la información disponible o esta no ha 

podido ser establecida, se igualarán todos los modificadores a 0.  

Ὑ ὲȟέȟὨȟὸȟὸȟȣὸ Ὑὄ ὲ Ὑὕέ ὙὈὨ  ὙὝὸȟὸȟȣὸȟ 

Sectores de actividad de las víctimas 

Las víctimas de cada uno de los incidentes han sido catalogadas en función de su núcleo 

de actividad principal en función de las siguientes categorías:  

Tabla II. Relación de sectores para la ca tegorización de las organizaciones afectadas y definición del tipo de 
empresas que se categorizan dentro de cada sector.  

SECTOR DESCRIPCIÓN 

Adult & Dating Sites 
Sitios de contacto, páginas de carácter pornográfico o categorizado 
para adultos, salvo de juego online. 

Consulting, HHRR & 
Recruiting 

Empresas dedicadas a la consultoría o al ofrecimiento de servicios, 
así como de RRHH y reclutamiento o captación de talento. 

E-Commerce & Online 
Services 

Ofrecimiento de servicios online o plataformas de e-commerce 
como subcategoría dentro de ella 

Education 
Empresas de formación, univesidades u otras instituciones 
iniciativas. 

Energy Production & Water 
Treatment 

Producción de energía, tratamiento de aguas y otras empresas 
dedicadas a la infraestructura. 

Entertainment, Social 
Networks & Online Gaming 

Empresas relacionadas con el entretenimiento, las redes sociales y 
el juego en línea 

Finance Sistemas financieros e inversiones. 

Government Organismos públicos, incluyendo FCSE 
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SECTOR DESCRIPCIÓN 

Healthcare Salud pública, hospitales, clínicas y tratamientos médicos. 

Individuals Individuos 

Industry Sector industrial, maquinaria herramienta. 

Media & Sports Medios de comunicación y organizaciones deportivas. 

NGOs & Religious Groups ONG, grupos activistas y organizaciones religiosas 

Politics & Advocacy groups Partidos políticos. 

Retail Sector de venta minorista. 

Software & Technology Empresas de desarrollo de software y equipos tecnológicos. 

Telco Empresas del sector de las telecomunicaciones. 

Transport, Travelling & 
Hostelry 

Transporte público, turismo, agencias de viajes y hostelería. 

 

Anexo B. Relación de fugas de información  

En este anexo se incluye una relación de las filtraciones identificadas a efectos de este 

informe : 

DATE TARGET SCORE 
FILTERED 

ACCOUNTS 
COUNTRY AVAILABILITY3 

2016/01/03 Goa University unigoa.ac.in 6,62 10 380 India Yes 

2016/01/05 gope.com.br 5,29 3 096 Brazil No 

2016/01/05 allwomenstalk.com 7,14 136 938 United Arab Emirates Yes 

2016/01/05 
Unnamed Right-Wing Christian 
Group 

8,45 56 722 986 United States of America No 

2016/01/06 alda-europe.eu 5,52 6 594 Italy No 

2016/01/07 butterfly.com 6,95 89 299 United States of America Yes 

2016/01/08 000webhost.com 6,74 34 658 Cyprus Yes 

2016/01/08 
Indian Institute of Management - 
Ahmedabad (IIM-A) 

6,80 2 000 000 India No 

2016/01/09 over2craft.fr 5,87 5 868 France No 

2016/01/10 milq.com 5,36 3 594 Canada Yes 

2016/01/10 o2c.fr 5,72 4 160 France No 

2016/01/11 
Brigham and Womenôs and 
Brigham and Womenôs Faulkner 
Hospitals 

3,70 1 009 United States of America No 

2016/01/11 faithless.co.uk 4,96 18 000 
United Kingdom of Great 

Britain and Northern Ireland 
No 

2016/01/13 ebar.com 5,16 1 148 United States of America No 

2016/01/13 TaxSlayer 4,84 8 800 United States of America No 

2016/01/14 Blue Shield of California 5,02 20 764 United States of America No 

                                         
3 La columna de Availability  o disponibilidad hace referencia a si se ha podido confirmar o no la presencia 
de la filtració n de forma independiente a las fuentes consultadas.  
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DATE TARGET SCORE 
FILTERED 

ACCOUNTS 
COUNTRY AVAILABILITY3 

2016/01/14 emkoelektronik.com.tr 6,07 9 253 Turkey Yes 

2016/01/14 
Felicia Lewis, MD Lakewood 
Hills Internal Medicine 

3,68 1 500 United States of America No 

2016/01/14 G&S Medical Associates, LLC 3,48 3 000 United States of America No 

2016/01/14 Hokkaido University 5,74 110 000 Japan No 

2016/01/15 
CDC/NIOSH/ World Trade 
Center Health Program 
(WTCHP) 

2,78 597 United States of America No 

2016/01/15 
Hawaiói Medical Service 
Association 

4,01 10 179 United States of America No 

2016/01/15 
New West Health Services d/b/a 
New West Medicare 

4,45 28 209 United States of America No 

2016/01/16 pagesjaunesdusenegal.com 5,78 9 500 United States of America No 

2016/01/19 codemasters-project.net 6,96 57 109 Germany Yes 

2016/01/21 
The University of Texas System 
Administration 

3,60 794 United States of America No 

2016/01/22 
Anonymous, Hurley Medical 
Center, Flint 

4,55 1 400 United States of America No 

2016/01/23 
80 police officers from several 
Miami departments. 

3,00 80 United States of America No 

2016/01/23 forums.dayzgame.com 6,30 200 000 United States of America No 

2016/01/23 kakasure.com 6,56 57 000 Japan Yes 

2016/01/23 toyota.ru 5,81 5 108 Russian Federation Yes 

2016/01/24 museomodena.ferrari.com 4,62 664 Italy Yes 

2016/01/25 Centene Corp. 6,93 950 000 United States of America No 

2016/01/25 
Community Mercy Health 
Partners 

5,06 113 528 United States of America No 

2016/01/25 Livongo Health, Inc. 3,79 1 950 United States of America No 

2016/01/25 Alberta Health Services 6,29 620 000 Canada No 

2016/01/26 
Fraternal Order of Police (FOP) 
fop.net 

N/A N/A United States of America No 

2016/01/28 YJFX/Yahoo's Forex 7,12 185 626 Japan No 

2016/01/29 Crown Point Health Center 3,77 1 854 United States of America No 

2016/01/29 Neiman Marcus Group 5,42 5 200 United States of America No 

2016/01/30 

Colombian Ministry of Education 
& Colombian Ministry of 
Information and 
Communications 

6,02 5 237 Colombia Yes 

2016/01/31 nasa.gov 4,48 2 400 United States of America No 

2016/02/02 
Grx Holdings, LLC dba Medicap 
Pharmacy 

3,36 2 300 United States of America No 

2016/02/02 
Louisiana Healthcare 
Connections 

4,37 13 086 United States of America No 

2016/02/03 Rite Aid Store 01617 3,49 976 United States of America No 

2016/02/04 mavic-mp3.com 6,33 26 934 Italy Yes 

2016/02/04 University of Central Florida 6,00 63 000 United States of America No 

2016/02/05 
Borgess Medical Center d/b/a 
Borgess Rheumatology 

3,35 700 United States of America No 

2016/02/05 epicbot.com 6,41 40 704 United States of America Yes 
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DATE TARGET SCORE 
FILTERED 

ACCOUNTS 
COUNTRY AVAILABILITY3 

2016/02/05 teksyndicate.com 6,29 30 961 United States of America Yes 

2016/02/05 Various agencies 7,20 5 000 000 United States of America No 

2016/02/06 
Uganda's Ministry of Finance 
(finance.go.ug) 

3,74 220 Uganda No 

2016/02/07 
Department of Homeland 
Security 

6,05 9 000 United States of America Yes 

2016/02/08 FBI 6,40 20 000 United States of America Yes 

2016/02/08 SEIM JOHNSON, LLP 4,74 30 972 United States of America No 

2016/02/09 Jackson Health 5,83 24 188 United States of America No 

2016/02/09 US Internal Revenue Service 6,00 101 000 United States of America No 

2016/02/09 
Washington State Healthcare 
Provider Authority (HCA) 

5,46 91 187 United States of America No 

2016/02/10 
CONADI (for Corporación 
Nacional de Desarrollo 
Indígena) conadi.gob.cl 

6,88 304 189 Chile No 

2016/02/11 digitalnintendo.com 6,18 23 802 United States of America Yes 

2016/02/11 V-Report (v-report.co.za) 5,62 33 000 South Africa Yes 

2016/02/12 
BlueCross BlueShield of South 
Carolina 

3,50 998 United States of America No 

2016/02/12 DataStat, Inc. 3,24 552 United States of America No 

2016/02/12 oursportscentral.com N/A N/A United States of America Yes 

2016/02/12 Radiology Regional Center, PA 5,68 483 063 United States of America No 

2016/02/12 
South Africa Government 
Communications and 
Information Systems (GCIS) 

4,30 1 000 South Africa No 

2016/02/15 Alliance Health Networks, LLC 5,13 42 372 United States of America No 

2016/02/15 
South Africa's Department of 
Water Affairs (DWA) 

5,16 5 800 South Africa No 

2016/02/15 
Tanzania Telecommunications 
Company Limited 

4,70 2 000 Tanzania, United Republic of No 

2016/02/15 Turkish National Police (EGM) N/A N/A Turkey Yes 

2016/02/16 
4,000 confidential records of 
police officers, lawyers and 
judges 

4,50 4 000 United States of America No 

2016/02/16 differencegames.com 6,02 16 589 United States of America No 

2016/02/16 Mate1 10,00 27 393 015 Canada No 

2016/02/16 Spotify 4,47 188 Russian Federation Yes 

2016/02/17 bfsihiring.com 6,49 24 317 India Yes 

2016/02/17 techfactory.net 6,29 15 601 United States of America Yes 

2016/02/18 Linux Mint Forum 6,95 70 000 United States of America No 

2016/02/19 
Public Health Trust of Miami-
Dade County, Florida 

4,88 24 188 United States of America No 

2016/02/19 Roark's Pharmacy 3,98 3 000 United States of America No 

2016/02/22 Cincinnati Police Department 3,02 52 United States of America No 

2016/02/22 India Internet 6,79 49 421 India Yes 

2016/02/22 York Hospital 4,57 1 483 United States of America No 
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DATE TARGET SCORE 
FILTERED 

ACCOUNTS 
COUNTRY AVAILABILITY3 

2016/02/24 
ELLIOT J MARTIN 
CHIROPRACTIC PC 

3,58 1 200 United States of America No 

2016/02/24 
United Nations World Tourism 
Organization (unwto.org) 

4,18 1 524 United States of America No 

2016/02/25 RubberStamps.net 4,55 7 000 United States of America No 

2016/02/25 TruckersMP 6,92 83 957 United States of America No 

2016/02/26 BJC HealthCare ACO, LLC 4,08 2 393 United States of America No 

2016/02/26 duelyst.com 5,94 13 732 United States of America Yes 

2016/02/26 
Ecolab Health and Welfare 
Benefits Plan 

3,69 1 550 United States of America No 

2016/02/26 Eye Institute of Corpus Christi 4,89 43 961 United States of America No 

2016/02/26 Freeport Memorial Hospital 3,38 1 349 United States of America No 

2016/02/26 Locust Fork Pharmacy 4,20 5 000 United States of America No 

2016/02/26 Nintendo of America Inc. 4,30 6 248 United States of America No 

2016/02/26 University of California Berkeley 6,50 80 000 United States of America No 

2016/02/26 Valley Hope Association 4,97 52 076 United States of America No 

2016/02/26 Vancouver Radiologists, PC 3,28 603 United States of America No 

2016/02/27 Mind Springs Health 3,83 2 147 United States of America No 

2016/02/27 primodominio.it 7,20 126 422 Italy No 

2016/02/27 sktorrent.eu 7,37 117 065 Slovakia Yes 

2016/02/28 
mss.twcbc.com Time Warner 
Cable Business Class Managed 
Security Solutions portal  

6,12 4 191 United States of America Yes 

2016/02/29 
Group Life Hospital and Medical 
Program 

3,98 3 000 United States of America No 

2016/03/01 Bank of North Dakota hacked 2,99 124 United States of America No 

2016/03/01 plastic4you.ru 6,17 14 921 Russian Federation Yes 

2016/03/01 Walmart Stores, Inc. 4,18 4 800 United States of America No 

2016/03/01 
Denny's/Tenants at an 
apartment complex 

1,88 24 United States of America No 

2016/03/01 
Derriford Hospital/Plymouth 
NHS Trust 

1,57 37 
United Kingdom of Great 

Britain and Northern Ireland 
No 

2016/03/02 cplusplustutor.com 5,55 5 596 United States of America No 

2016/03/02 
Tidewater Community College 
(TCC) in Norfolk 

3,98 3 000 United States of America No 

2016/03/02 
Vancouver Division of Family 
Practice 

4,10 4 000 Canada No 

2016/03/02 Marion County school district 1,58 12 United States of America No 

2016/03/03 Centers Plan for Healthy Living 4,34 6 893 United States of America No 

2016/03/03 Cox Communications 5,70 40 000 United States of America No 

2016/03/04 21st Century Oncology 6,85 2 213 597 United States of America No 

2016/03/04 
Cardiology Associates of 
Jonesboro, Inc. 

3,72 1 669 United States of America No 

2016/03/04 City of Hope 3,71 1 024 United States of America No 

2016/03/04 GCI 4,80 2 500 United States of America No 
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2016/03/04 km.ru 8,07 1 476 783 Russian Federation No 

2016/03/04 Nival.ru 8,19 1 535 473 Russian Federation No 

2016/03/04 pokeritalia24.it 6,52 26 295 Italy Yes 

2016/03/04 Premier Healthcare, LLC 5,56 205 748 United States of America No 

2016/03/04 Walgreen Co. 3,44 880 United States of America No 

2016/03/04 Three 1,68 48 
United Kingdom of Great 

Britain and Northern Ireland 
No 

2016/03/04 
Luzerne County Community 
College 

2,42 264 United States of America No 

2016/03/05 Korean News Clipping 2,20 20 Korea (Republic of) No 

2016/03/05 New Jersey Police 3,84 55 United States of America No 

2016/03/05 South Korean firm 2,30 20 Korea (Republic of) No 

2016/03/05 New Jersey Transit Authority 2,74 55 United States of America No 

2016/03/06 
Florida Department of Health in 
Palm Beach County 

3,50 1 000 United States of America No 

2016/03/07 Complete Family Foot Care 4,27 5 883 United States of America No 

2016/03/07 Ezaki Glico Co. 5,52 83 194 Japan No 

2016/03/07 Apple Inc 4,31 6 500 United States of America No 

2016/03/07 NextCare 2,10 40 United States of America No 

2016/03/08 hawkingtech.com 5,90 12 548 United States of America Yes 

2016/03/08 Illinois Valley Podiatry Group 4,92 26 588 United States of America No 

2016/03/08 illustrators.jp 4,69 769 Japan Yes 

2016/03/08 Columbia School District 1,80 20 United States of America No 

2016/03/08 Ash Brokerage Corp 3,10 400 United States of America No 

2016/03/10 buzzmachines.com 6,37 37 000 United States of America Yes 

2016/03/10 Cromwell Fire District 3,20 500 United States of America No 

2016/03/10 Karmanos Cancer Center 3,95 2 808 United States of America No 

2016/03/10 UHHS Geauga Medical Center 3,33 677 United States of America No 

2016/03/10 Vidant Health 3,45 897 United States of America No 

2016/03/10 virtualworldlets.net 5,73 13 421 
United Kingdom of Great 

Britain and Northern Ireland 
No 

2016/03/10 
Islamic State jihadis/ Islamic 
State Human Resources & 
Recruiting 

5,69 22 000 Iraq No 

2016/03/10 
Mount Sinai Beth Israel Senior 
Health Center 

1,38 24 United States of America No 

2016/03/11 Vibrant Body Wellness 3,36 726 United States of America No 

2016/03/11 Virtua Medical Group 3,72 1 654 United States of America No 

2016/03/11 
Barbara Ann Karmanos Cancer 
Center 

3,45 2 808 United States of America No 

2016/03/11 Code.org 1,50 10 United States of America No 

2016/03/11 Staminus 2,67 148 United States of America No 

2016/03/11 DataXu 3,00 318 United States of America No 
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2016/03/12 
Grand Street Medical 
Associates 

4,16 14 600 United States of America No 

2016/03/14 JASACare 3,76 1 154 United States of America No 

2016/03/15 allosambre.com 5,29 1 535 United States of America Yes 

2016/03/15 Bayley's 6,80 250 000 United States of America No 

2016/03/15 
Laborers Funds Administrative 
Office of Northern California, 
Inc. 

3,88 2 373 United States of America No 

2016/03/15 LAZ Parking 4,65 14 000 United States of America No 

2016/03/15 Minnesota police 2,56 36 United States of America No 

2016/03/15 Kinoptic 5,30 198 000 France No 

2016/03/15 Instagram 2,80 200 Netherlands No 

2016/03/15 
University of Prince Edward 
Island 

3,35 700 Canada No 

2016/03/16 Verizon Enterprise Solutions 7,38 1 500 000 United States of America No 

2016/03/16 Swiss Peopleôs Party (SVP) 5,60 50 000 Switzerland No 

2016/03/16 MoneyTree 3,58 1 200 United States of America No 

2016/03/16 Sprouts 4,82 21 000 United States of America No 

2016/03/17 Hospital for Special Surgery 3,51 647 United States of America No 

2016/03/17 W. Christopher Bryant DDS PC 3,34 2 200 United States of America No 

2016/03/18 
Lindsay House Surgery Center, 
LLC 

3,14 773 United States of America No 

2016/03/18 USA Cycling (usacycling.org) 6,69 62 000 United States of America No 

2016/03/18 
Val Verde Regional Medical 
Center 

3,80 2 000 United States of America No 

2016/03/18 Springfield City Utilities 3,50 1 000 United States of America No 

2016/03/19 
Pulaski County Special School 
District 

3,48 3 000 United States of America No 

2016/03/21 
Bozeman Health Deaconess 
Hospital 

3,55 1 124 United States of America No 

2016/03/22 
Metropolitan Jewish Health 
System, Inc. d/b/a MJHS 

4,99 2 483 United States of America No 

2016/03/22 Kentucky State University 3,53 1 071 United States of America No 

2016/03/23 
Excel Plus Home Health, 
Incorporated 

3,22 524 United States of America No 

2016/03/24 Morton Medical Center, PLLC 3,98 3 000 United States of America No 

2016/03/24 
Norfolk Admirals 
(norfolkadmirals.com) 

5,92 6 618 United States of America Yes 

2016/03/24 Kantar Group 4,95 28 000 
United Kingdom of Great 

Britain and Northern Ireland 
No 

2016/03/24 ISCO Industries 2,76 180 United States of America No 

2016/03/25 
Mercy Iowa City and Mercy 
Clinic 

4,89 15 625 United States of America No 

2016/03/25 Tidewater Community College 4,18 3 000 United States of America No 

2016/03/25 OpSec 2,80 200 United States of America No 

2016/03/26 Japan 8,56 18 000 000 Japan No 

2016/03/26 Expat 3,30 2 000 Thailand No 
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2016/03/27 COMELEC (comelec.gov.ph) 10,00 55 000 000 Philippines Yes 

2016/03/28 Nakhon Si Thammarat 3,30 2 000 Thailand No 

2016/03/29 www.theblackdentrust.org.uk 4,65 222 
United Kingdom of Great 

Britain and Northern Ireland 
Yes 

2016/03/29 Rdinn.com 5,43 4 282 Russian Federation Yes 

2016/03/30 fiddes.co.uk 5,97 7 373 
United Kingdom of Great 

Britain and Northern Ireland 
Yes 

2016/03/30 Ouse Life 3,86 36 
United Kingdom of Great 

Britain and Northern Ireland 
Yes 

2016/03/30 searchforsites.co.uk 6,23 6 750 
United Kingdom of Great 

Britain and Northern Ireland 
Yes 

2016/03/30 Sex Banden (sexbanden.dk) 5,99 6 107 Denmark Yes 

2016/03/30 Coinroll 4,65 14 278 United States of America No 

2016/03/30 Maine school systems 3,20 500 United States of America No 

2016/03/30 NJ Transit police 2,74 55 United States of America No 

2016/03/31 short-fiction.co.uk 6,32 20 704 
United Kingdom of Great 

Britain and Northern Ireland 
Yes 

2016/03/31 teamskeet[.]com 7,67 237 000 United States of America No 

2016/03/31 
Team Skeet/Paper Street Media 
(PSM) 

5,87 237 000 United States of America No 

2016/03/31 Menulog 6,04 1 100 000 Australia No 

2016/04/01 Crush007 6,62 21 007 
United Kingdom of Great 

Britain and Northern Ireland 
Yes 

2016/04/01 integratorimarket.it 5,40 2 015 United States of America No 

2016/04/01 Pointe Medical Services 3,80 2 000 United States of America No 

2016/04/01 National Childbirth Trust (NCT) 4,68 15 085 
United Kingdom of Great 

Britain and Northern Ireland 
No 

2016/04/01 Dothan City Schools 1,98 30 United States of America No 

2016/04/01 Charter School 2,30 200 United States of America No 

2016/04/01 
Bowdoin Colege/Brunswick 
School Department's 
administrative 

2,94 275 United States of America No 

2016/04/02 Aurora Health Care 3,44 869 United States of America No 

2016/04/03 MERNIS 10,00 50 000 000 Turkey Yes 

2016/04/03 Wells Fargo ATMs 4,19 4 870 United States of America No 

2016/04/03 Weight Watchers International 3,14 434 United States of America No 

2016/04/04 University of Stanford 4,94 3 500 United States of America No 

2016/04/04 Money Now 3,30 2 000 United States of America No 

2016/04/04 Alexander school 2,12 42 United States of America No 

2016/04/05 University of Liverpool 5,91 6 500 
United Kingdom of Great 

Britain and Northern Ireland 
No 

2016/04/05 School Machines 3,80 2 000 United States of America No 

2016/04/05 Doritex/Kallus Opraments 2,70 500 United States of America No 

2016/04/06 GRC Geothermal Library 5,77 1 863 United States of America Yes 

2016/04/06 watsonsauctioneers.co.uk 5,96 2 859 
United Kingdom of Great 

Britain and Northern Ireland 
Yes 
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2016/04/06 Hutchison Community College 3,63 1 357 United States of America No 

2016/04/06 
Lamar County School District/ 
Innovak 

1,95 28 United States of America No 

2016/04/06 
Escambia County School 
System 

2,22 52 United States of America No 

2016/04/07 
Asociación Española de 
Desalación y Reutilización 

5,35 716 Spain Yes 

2016/04/07 Matchi Night Sport 6,37 9 278 
United Kingdom of Great 

Britain and Northern Ireland 
Yes 

2016/04/07 solen.cz 5,80 5 000 Czech Republic Yes 

2016/04/07 Facebook Israel 3,50 1 000 Israel No 

2016/04/07 
Stanford University/W-2 
Express 

3,28 600 United States of America No 

2016/04/08 
Ateneo de Camboanga 
University (School of Medicine) 

4,18 192 Philippines Yes 

2016/04/08 Mothers en Vogue 5,68 2 383 Singapore Yes 

2016/04/08 Nashville Jazz Workshop 4,11 162 United States of America Yes 

2016/04/08 
New Zealand Christian 
Counsellors Association 
(NZCCA) 

5,63 1 073 New Zealand Yes 

2016/04/08 RainbowSHIU 5,18 1 191 Japan Yes 

2016/04/08 
East China's Shandong 
Province Hospitals 

6,90 200 000 China No 

2016/04/10 elifeask.com 5,53 1 683 India Yes 

2016/04/10 rochester.edu 5,57 5 944 United States of America No 

2016/04/10 Ireland Civil Servants 3,28 1 914 
United Kingdom of Great 

Britain and Northern Ireland 
No 

2016/04/10 Engitel 5,80 200 000 Italy No 

2016/04/11 demain-jarrete.com 5,05 357 France Yes 

2016/04/11 CompTIA 3,00 1 000 Australia No 

2016/04/11 Boston University 2,33 67 United States of America No 

2016/04/11 
Randolph College/ 
Greenshades 

2,50 100 United States of America No 

2016/04/12 NaughtyAmerica.com 8,78 3 800 000 United States of America Yes 

2016/04/13 CAGE cageprisoners.com 4,22 207 
United Kingdom of Great 

Britain and Northern Ireland 
Yes 

2016/04/13 Fappening Forum 7,25 179 030 United States of America No 

2016/04/13 hortinews.co.ke 4,56 290 Kenya Yes 

2016/04/13 mstream.fr 2,90 5 France Yes 

2016/04/13 
National Endowment for the 
Humanities 

5,39 4 845 United States of America Yes 

2016/04/13 OPTEX 4,73 673 France Yes 

2016/04/13 Rockhurst University 3,61 1 300 United States of America No 

2016/04/13 Olympia School District 3,84 2 164 United States of America No 

2016/04/14 City University oof Hong Kong 4,11 130 Hong Kong Yes 

2016/04/14 sysinfo.org 2,30 5 Ireland Yes 

2016/04/14 ϣϠϦЪвЮϜ ϣтвыЂшϜ / Bibl. Islámica 6,28 37 689 Saudi Arabia Yes 
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2016/04/14 
Greenshades/Lower Platte 
North Natural Resource District 

1,68 15 United States of America No 

2016/04/14 Baltimore City 2,38 75 United States of America No 

2016/04/15 gamescollection.it 5,01 1 274 France Yes 

2016/04/15 
The Journal of Chinese 
Medicine (jcm.co.uk) 

7,04 13 766 
United Kingdom of Great 

Britain and Northern Ireland 
Yes 

2016/04/18 mayline.com 5,49 2 438 United States of America Yes 

2016/04/18 
Family and Children's Services 
of Lanark, Leeds and Grenville 

2,45 285 Canada No 

2016/04/19 
Pain Treatment Centers of 
America and Interventional 
Surgery Institute/Bizmatics 

4,79 19 367 United States of America No 

2016/04/21 Melbourne GP clinic 1,88 24 Australia No 

2016/04/22 Instituto Nacional Electoral 10,00 93 400 000 Mexico No 

2016/04/23 Besa Mafia - Deep Web 4,52 330 Albania Yes 

2016/04/26 jobs2u.co.uk 4,29 123 
United Kingdom of Great 

Britain and Northern Ireland 
Yes 

2016/04/26 Lifeboat 8,85 7 089 395 United States of America No 

2016/04/27 Qatar National Bank 8,45 88 678 Qatar No 

2016/04/30 Equity Development 6,31 12 912 
United Kingdom of Great 

Britain and Northern Ireland 
Yes 

2016/05/06 nulled.io 7,98 599 080 United States of America Yes 

2016/04/19 Aln Shams University 5,26 2 280 Egypt No 

2016/04/21 Archdiocese of Denver 5,66 18 000 United States of America No 

2016/04/21 Bizmatics 5,96 23 000 United States of America No 

2016/04/22 UK Ministry of Defence 3,82 831 
United Kingdom of Great 

Britain and Northern Ireland 
No 

2016/04/24 interbet.co.za 6,04 35 000 South Africa No 

2016/04/25 beautifulpeople.com 7,54 1 100 000 United States of America No 

2016/04/28 Solano Community College 4,48 1 206 United States of America No 

2016/04/29 Brunswick Corp. 5,31 13 000 United States of America No 

2016/04/29 3,600 New York residents 4,46 3 600 United States of America No 
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