- SmartiD

Solucao versatil de
autenticacao forte
e Single Sign-On

SmartlD é a solucdo de autenticacdo segura dos
usuarios para acesso a equipamentos e aplicativos
utilizando a combinagao de varios fatores, como
smart cards (incluindo o RG eletronico), dispositivos
RFID/NFC ou reconhecimento biométrico da
impressao digital.

Beneficios

* Reducdo de custos gracas a simplificacdo dos processos de
gerenciamento de senhas e de emissao de cartoes.

* Flexivel. Suporta todos os tipos de leitores, cartdes e certificados,
incluindo RG eletronico e FNMT.

* Simples de administrar, implementar e manter porque nao afeta
0s sistemas existentes.

» Versatil. Autenticacao de usuarios em equipamentos, aplicativos
na Web, servidores de terminais, conexoes remotas de VPN e
infraestruturas de VDI.

* Escalavel de um a milhares de computadores sem comprometer
a performance

* Facilita o cumprimento de normas de protecao de dados.

Corporativo

Autenticacao forte com certificado
digital em smart card

Para quem é o SmartiD

0 SmartlD é indicado para empresas e profissionais que precisam
se proteger contra:

* Roubo de identidade.
* Acesso ndo autorizado a sistemas de informacao.

* Vazamento de informacodes, principalmente para empresas que
lidam com informacoes sigilosas ou confidenciais.

* Casos de despesas muito altas de operacoes de Tl relativas ao
gerenciamento de senhas de usuérios ou a limitacdo do uso de
certificados de terceiros no Active Directory.

* Chefias de processos de negdcios que exigem a utilizacdo de
documentos com revisdes e/ou assinaturas.

Profissional

Autenticacao flexivel de
usuario e Single Sign-On

Para mais informagoes, acesse www.elevenpaths.com



CORPORATIVO

Solucao de autenticacao forte empresarial para acesso a postos e servidores em
redes corporativas baseadas no Active Directory da Microsoft empregando qualquer
certificado digital por smart card.

Autenticacao forte usando cartao inteligente com certificado digital

0 acesso com smart card evita que o usuario tenha que se lembrar de varias senhas.
Permite empregar qualquer certificado digital (inclusive RG eletronico, CATCert e FNMT),
leitor de PC/SC e smart card ou token USB, fazendo a validacdo centralizada no diretério
corporativo.

Solugdo versatil
Autenticacdo de usuarios em equipamentos, aplicativos na Web, servidores de terminais,

Requisitos técnicos: conexdes remotas de VPN e infraestruturas de VDI.
* Terminais com Windows XP
Professional, Windows Server 2003 ou Enterprise Single Sign-On

versoes superiores.

* Diretério Ativo da Microsoft.

* Smart cards ou tokens com drivers para
Microsoft CryptoAPI.

* Leitores de smart card com padrao PC/
SCe suporte do Windows, e incluidos no
Microsoft HCL (Hardware
Compatibility List).

Possibilita a integracao com solucoes de Single Sign-On Empresarial para aumentar a
produtividade do usuario e o gerenciamento de perda ou esquecimento de senhas.

Facilidade de administracao

Administracao integrada com o Active Directory e definicao da relacao certificado-
usuario aplicando regras légicas e oferecendo controle maior do processo de validacdo de
certificados.

PROFISSIONAL

Solugdo versatil de autenticacdo forte para usuarios corporativos em ambientes
Windows através da mudanca do método de senhas por outros mais seguros, como
cartoes inteligentes (incluindo RG eletrdnico), dispositivos RFID/NFC e reconhecimento
do usuario por biometria.

Acesso com varias credenciais
Aplique a seguranca adequada a cada usuario e situacdo habilitando o acesso a diferentes
equipamentos e/ou aplicativos com varias credenciais de autenticacao.

Selecione entre RG eletronico, smart card (com ou sem certificado digital), token USB,
dispositivos RFID/NFC ou reconhecimento biométrico facial ou por impressdes digitais do
usuario.

Enterprise Single Sign-On

Fazendo a autenticacdo uma Unica vez, o usuario terd acesso a todos os aplicativos da

empresa, sem precisar usar outras senhas ou identificar-se novamente.

o o Armazenamento de credenciais integrado ao Diret6rio Ativo e a outros repositorios.

Requisitos téecnicos:

* Terminais com Microsoft Windows.

* Leitores de PC/SC e smartcards
compativeis com 1SO 7816
(consulte a lista de dispositivos
compativeis).

* Leitores de impressao digital
(consultar lista de dispositivos
compativeis). SDK disponivel para facilitar a integracdo com aplicativos existentes e sistemas de controle

e acesso fisico na empresa.

Compativel com vérios repositérios de identidade

Possibilidade de integracao com redes empresariais baseadas em Active Directory da
Microsoft, Diretérios LDAP e administradores de bancos de dados, como Microsoft SQL
Server, Oracle e/ou MySQL.

Facil integracdo com seus aplicativos

Possibilidade de delegar credenciais seguras caso o usuario se ausente temporariamente.
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